
UserGate Proxy & Firewall 6.0 VPN GOST - cертифицированное 
средство межсетевого экранирования, безопасного доступа 
в интернет и создания VPN-сетей со встроенной Системой 
обнаружения вторжений.

Продукт представляет собой интернет-шлюз класса UTM 
(Unified Threat Management), позволяющий обеспечивать                                                              
и контролировать общий доступ сотрудников к интернет-
ресурсам, фильтровать вредоносные, опасные и нежелательные 
сайты, защищать сеть компании от внешних вторжений и атак, 
создавать виртуальные сети и организовывать безопасный 
VPN-доступ к ресурсам сети извне, а также управлять шириной 
канала и интернет-приложениями.

UserGate Proxy & Firewall 6.0 VPN GOST является эффективной 
альтернативой дорогостоящим программным и аппаратным 
межсетевым экранам и маршрутизаторам, используемым для 
защиты конфиденциальной информации и персональных данных                            
в защищенных системах. 

Основные  функции
▪▪ Межсетевой экран
▪▪ Встроенная антивирусная защита
▪▪ Усиленные механизмы аутентификации
▪▪ Расширенный драйвер NAT
▪▪ VPN-сервер с криптографией
▪▪ Система обнаружения вторжений
▪▪ Организация доступа в интернет
▪▪ Фильтрация веб-сайтов
▪▪ Ограничение трафика
▪▪ Регулирование скорости доступа
▪▪ Учет трафика
▪▪ Модуль веб-статистики
▪▪ Биллинговая система
▪▪ Поддержка различных протоколов
▪▪ Управление шириной канала
▪▪ Кэширование трафика
▪▪ Поддержка IP-телефонии
▪▪ Маршрутизация
▪▪ DHCP-сервер
▪▪ Публикация ресурсов
▪▪ Аудит и подробная статистика действий 
пользователей и администраторов

▪▪ Защищенный доступ в интернет
▪▪ Контроль приложений

5.	 Полный контроль 
пользователей 
локальной сети и их 
доступа в интернет

6.	 Дружественный интерфейс 
с возможностью 
удаленного и 
централизованного 
управления

7.	 Online-сертификационная 
поддержка

8.	 Бесплатная техническая 
поддержка

9.	 Доступная цена
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Установка сертифицированного 
программного обеспечения UserGate Proxy & Firewall 
6.0 VPN GOST позволяет соблюдать закон № 152
«О защите персональных данных».*

* Согласно федеральному закону № 152 «О защите персональных данных» все организации должны привести свои информационные системы в соответствие с его требованиями.
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Преимущества использования
1.	 Российская разработка, 

соответствующая 
требованиям Российского 
законодательства

2.	 Наличие сертификата 
ФСТЭК России

3.	 Высокий уровень 
безопасности благодаря 
использованию 
собственных 
патентованных разработок

4.	 Не требует специального 
оборудования



UserGate Proxy & Firewall 6.0 VPN GOST сертифицирован на 
соответствие требованиям руководящих документов ФСТЭК 
(Гостехкомиссии) России:

▪▪ «Безопасность информационных технологий. Критерии оценки безопасности 

информационных технологий» (Гостехкомиссия России, 2002) (РД БИТ);

▪▪ «Требованиям к системам обнаружения вторжений» (ИТ.

СОВ.С4.ПЗ), утверждённых Приказом ФСТЭК России от 

6 декабря 2011 г. N 638 - по 4 классу защиты;

▪▪ «Средства вычислительной техники. Межсетевые экраны. Защита 

от несанкционированного доступа к информации. Показатели 

защищенности от несанкционированного доступа» (Гостехкомиссия 

России, 1997) (РД МЭ)– по 3 классу защищенности;

▪▪ «Защита от несанкционированного доступа к информации. Часть 

1. Программное обеспечение средств защиты информации»;

▪▪ «Классификация по уровню контроля отсутствия недекларированных 

возможностей» (Гостехкомиссия России, 1999) (РД НДВ) - по 4 уровню контроля,

UserGate Proxy & Firewall 6.0 VPN GOST может применяться для защиты 
ГИС* и ИСПДн** любого класса (уровня) защищенности».

*Требования о защите информации не составляющей государственную тайну, содержащейся 
в государственных информационных системах (п. 26 Приказа ФСТЭК России от 11 февраля 
2013 г. N 17).

**Состав и содержание организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах персональных данных 
(п. 12 Приказа ФСТЭК России от 18 февраля 2013 г. N 21).
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Сертифицирован в системе 
сертификации средств 
защиты информации

Что нового в UserGate           
Proxy & Firewall 6.0 VPN GOST?
Безопасность

▪▪ Полноценный VPN-сервер                              
c шифрованием по ГОСТ 28147-89                
с использованием СКЗИ КриптоПро CSP

▪▪ Система обнаружения вторжений (СОВ)
▪▪ Обновленная технология 
контент-фильтрации

▪▪ Антивирусный модуль Avira

Быстродействие                       
и  производительность

▪▪ Высокоэффективная база данных Firebird
▪▪ Увеличение качества интернет-телефонии
▪▪ Система уведомлений                                     
о критических событиях

Удобство и оптимизация 
работы

▪▪ Упрощенные типы авторизации 
пользователей

▪▪ Поддержка диапазона портов 
и множества сервисов при 
публикации ресурсов

▪▪ Современная биллинговая система
▪▪ Работа с VLAN и фрагментированными 
пакетами

▪▪ Поддержка соединений keep-alive

Новая веб-статистика Встроенные антивирусные модули
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